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In der heutigen digitalen Welt ist die Privatsphare ein Grundrecht, das ge-
schutzt werden muss. Die Einfuhrung der Chatkontrolle stellt jedoch eine
ernste Bedrohung fur dieses Recht dar. Wir sprechen uns entschieden ge-
gen jegliche Form der Chatkontrolle aus, sei sie umfassend oder rein anlass-
bezogen, und pladieren fur den Erhalt der Privatsphare und der digitalen
Freiheit.

Die “Chatkontrolle” ist ein umstrittenes Gesetzesvorhaben der EU-Kommission,
das darauf abzielt, die Bekampfung von Kindesmissbrauch und die Verbrei-
tung von Missbrauchsdarstellungen im Internet zu verbessern. Es sieht vor,
dass Anbieter von Kommunikationsdiensten wie Messenger-Apps und E-
Mail-Diensten verpflichtet werden, private Nachrichten und Inhalte auf ver-
dachtige Inhalte zu scannen und gegebenenfalls an die Behorden weiter-
zuleiten. Diese MalRnahmen sollen ohne konkreten Verdacht erfolgen, was
einen erheblichen Eingriff in das Recht auf Privatsphare darstellt. [1,2,3]

Die Chatkontrolle wlrde es staatlichen Stellen ermoglichen, private Nach-
richten und Kommunikation ohne hinreichenden Verdacht zu Uberwachen.
Dies stellt einen massiven Eingriff in die Privatsphare der BUrger dar und
kann das Vertrauen in digitale Kommmunikationsmittel erheblich untergra-
ben. Eine solch weitreichende Uberwachung ist unverhaltnismaiig und un-
vereinbar mit den Grundrechten. Die Moglichkeit, dass private Gesprache
und Nachrichten ohne rechtlichen Anlass Uberwacht werden, gefahrdet nicht
nur die Privatsphare, sondern auch die Freiheit der Meinungsaul3erung. [1,3]
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Eine Studie von Jon Penney zeigt, dass massive Uberwachung Angst und
konformistisches Verhalten férdert, was die Meinungsfreiheit und den offe-
nen Austausch von Ideen erheblich schadigt [4]. Daher kdnnte die Uberwa-
chung privater Kommmunikation im Zuge der “Chatkontrolle” zu einer Selbst-
zensur fuhren. Menschen kénnten aus Angst vor Uberwachung und mog-
lichen Konsequenzen aufhoren, ihre Meinungen frei zu aufBern. Dies stellt
eine ernsthafte Gefahr fur die Meinungsfreiheit dar, die ein fundamentales
Element einer demokratischen Gesellschaft ist.

Ende-zu-Ende-Verschllsselung ist eine Methode, bei der Daten so verschlUs-
selt werden, dass nur der Absender und der Empfanger sie lesen kdnnen,
wahrend sie auf ihrem Weg durch das Internet vor unbefugtem Zugriff ge-
schutzt sind. Auch die Anbieter der Messenger selbst (WhatsApp, Signal,
Threema, ..) kdnnen so verschlusselte Nachrichten nicht mitlesen [5].

Private Kommunikation findet in vielen Fallen Ende-zu-Ende verschlUsselt
statt, um die Vertraulichkeit und Integritat der jeweiligen Kommunikation
zu wahren. Eine gesetzlich verankerte Moaglichkeit zum “Abhdren/Uberwa-
chen" wulrde dieses Prinzip aushebeln und unmoglich machen. Um diese
nun doch zu Uberwachen, ist es notig, die sicheren Ende-zu-Ende VerschlUs-
selungsmechanismen zu umgehen und sogenannte “HintertUren* einzu-
bauen. Das Einbauen solcher HintertUren zwecks der Uberwachung kann
Tdr und Tor fur jeglichen auch ungewollten Missbrauch &ffnen. Denn auch
Cyberkriminelle oder Nachrichtendienste kénnten solche HintertUren frdher
oder spater ausnutzen, um an sensible Informationen zu gelangen. Anstatt
die Sicherheit zu erhdhen, wurde die Chatkontrolle somit potentiell das Ge-
genteil bewirken und die Sicherheit der BuUrger gefahrden. Im Missbrauchs-
fall der SicherheitslUcke ware eine solche Hintertur aufgrund der hohen
Verbreitung der Plattformen mit einem erheblichen Risiko und potentiellen
Schaden fur die betroffenen Nutzer verbunden.
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Nicht nur Privatpersonen mussten um die Sicherheit ihrer personlichen Da-
ten bangen. Auch Unternehmen mussten damit rechnen, dass Kriminelle
die SicherheitslUcken nutzen, um Industriespionage zu betreiben, was ei-
ne Cefahrdung fur alle in Europa tatigen Unternehmen darstellt. Unklar
ist auch, wie der Missbrauch dieser HintertUren durch (staatlich veranlass-
te)(Industrie-)Spionage verhindert werden soll.

Wie viele Privatpersonen und auch einige Unternehmen, stUtzt sich die Bun-
deswehr auf eine leicht angepasste Version von “Matrix", einem Ende-zu-
Ende verschlUsselten Messenger, der als sehr abhdrsicher gilt. Das Beson-
dere: Die Server-Infrastruktur wird hierbei nicht zentral von einem Hersteller-
Unternehmen betrieben sondern von den Nutzern (also hier der Bundes-
wehr) selbst. So betreibt auch die Bundeswehr ihre eigene Instanz, die nach
auflen selbstverstandlich abgeschirmt ist. Bei einer EinfUhrung der Chat-
kontrolle musste allerdings der Betrieb von Matrix-Instanzen ohne staatliche
HintertUren verboten werden, da deren sichere VerschlUsselung dem klaren
Ziel (alle Kommunikation zu Uberwachen) entgegen steht.

Fur staatliche Stellen wie die Bundeswehr wurde - mit Blick auf die massiven
Risiken einer bewussten Schwachung der eigenen sicheren Kommunikation
- bereits eine Ausnahme geschaffen. FUr uns als Partei des Fortschritts ist es
nicht nachvollziehbar, dass ein solches Risiko fur die breite Offentlichkeit als
akzeptabel eingestuft und Sicherheitsbedenken derart vernachlassigt wer-
den.

Die EinfUhrung der Chatkontrolle wlrde immense technische und rechtliche
Herausforderungen mit sich bringen. Die Ende-zu-Ende VerschlUsselung von
Nachrichten, die zur Sicherheit der Kommunikation beitragt, musste kom-
promittiert werden. Zudem stellt sich die Frage, wie eine solche Uberwa-
chung rechtlich umgesetzt und kontrolliert werden kdnnte, ohne die Grund-
rechte zu verletzen.



Positionspapier der PdF zum Thema "Chatkontrolle”

Die Schwachung der VerschlUsselung wurde nicht nur die Privatsphare der
BuUrger, sondern auch sensible staatliche und wirtschaftliche Kommunika-
tion gefahrden, solange hierfur keine Ausnahmeregelung geschaffen wird.
Es ist wichtig zu verstehen, dass eine Schwachung der VerschlUsselung an
einem Punkt unweigerlich alle Nutzer betrifft. VerschlUsselung funktioniert
nach dem Prinzip “alles oder nichts" - sobald eine Hintertur eingebaut wird,
ist die gesamte Sicherheit kompromittiert. Dies wurde bedeuten, dass nicht
nur die Kommunikation der Burger, sondern selbst bei Ausnahmeregelun-
gen fur staatliche Stellen noch immer die Wirtschaft anfallig fur Angriffe
und Uberwachung durch unbefugte Dritte ware.

Europaische Staaten kdnnten im Falle eines Inkrafttretens der Chatkontrolle
aus technischer Sicht nicht langer als verlassliche Partner angesehen wer-
den, da mit dem Abfluss jeglicher Kommmunikation und samtlicher mit “uns*
geteilten Daten an fremde Geheimdienste gerechnet werden muss. Da Er-
mittlungsbehorden und Geheimdienste aus aller Welt oft auf Kooperationen
und die Weitergabe sensibler Informationen zur Verfolgung gemeinsamer
Ziele angewiesen sind, konnten diese in ihrer Arbeit behindert werden.

Es besteht die Gefahr, dass bestimmte Gruppen oder Individuen gezielt
Uberwacht und diskriminiert werden. Die Chatkontrolle kdnnte von Regie-
rungen missbraucht werden, um politische Gegner oder Minderheiten zu
Uberwachen und zu unterdrlcken. Ein solcher Missbrauch wurde das Ver-
trauen in den Rechtsstaat untergralbben und die sozialen Spannungen ver-
starken. Vergangene Erfahrungen mit Uberwachungspraktiken, insbeson-
dere gegenuber politischen Gegnern und Journalisten, stimmen nicht opti-
mistisch bezuglich der Missbrauchsmaoglichkeiten, selbst in demokratischen
Landern. Beispiele wie der Einsatz staatlicher Spionagesoftware in Saudi-
Arabien zur Verfolgung von Regimekritikern zeigen, wie leicht Uberwachungs-
technologien zweckentfremdet werden kdnnen. Diese Vorfalle mahnen zur
Vorsicht und verdeutlichen, dass auch in vermeintlich stabilen Demokratien
die Gefahr des Missbrauchs solcher Technologien nicht unterschatzt werden
darf.
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Die Wirksamkeit der Chatkontrolle zur Bekampfung von Kriminalitat ist
stark umstritten. Kriminelle Aktivitaten verlagern sich haufig in schwerer
Uberwachbare Bereiche, sobald neue UberwachungsmafBnahmen einge-
fuhrt werden. Dies bedeutet, dass die Chatkontrolle nur begrenzten Einfluss
auf die tatsachliche Verhinderung von Straftaten haben kdnnte. Stattdessen
wurden sie primar unbescholtene Burger unter Generalverdacht stellen, de-
ren Kommunikation Uberwachen und deren gesetzlich verankerten Grund-
rechte verletzen. Dabei wurden die gewunschten Sicherheitsziele nicht er-
reicht werden. Es ist wichtiger, gezielte und gut durchdachte MaBnahmen
zu ergreifen, die auf konkreten Hinweisen und Ermittlungen basieren, an-
statt gro3flachige Uberwachungsmechanismen einzufUhren, die wenig zur
tatsachlichen Kriminalitatsbekampfung beitragen.

Die EinfUhrung der Chatkontrolle wurde die Grundrechte der BuUrger auf un-
verhaltnismal3ige Weise einschranken und die Sicherheit und Freiheit der
digitalen Kommunikation gefahrden beziehungsweise sogar komplett ab-
schaffen. Wir setzen uns daher entschieden gegen die Chatkontrolle ein und
pladieren fUr den Schutz der Privatsphare, die Starkung der Meinungsfrei-
heit und die Forderung sicherer und freier digitaler Kommunikationsmittel.
Nur so kdnnen wir eine demokratische und vertrauensvolle digitale Zukunft
gestalten.
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